Sicher durch den digitalen Alltag:
Tipps fur PC, Smartphone & Co.

Martin Stegmeyer, Mai 2026

Quelle: Clipartmax.com



Warum sollte ich mich fir Computer-Sicherheit interessieren?

Mir kann so
etwas nicht
passieren

Ich habe nichts
zu verbergen

Meine Daten
darf jeder sehen
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Wirklich??



Sicherheit vs. Bequemlichkeit




Gefahr durch (Nach)lassigkeit
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Quelle: de.vecteezy.com

Quelle: de.dreamstime.com



Reale Gefahren durch Cyber-Angriffe

* Finanzieller Verlust (bis zur Insolvenz)

- Kontokarten-Betrug

- Konto-Plunderung

- Erpressung

- Verschlechterung Schufa-Status

- ungewollte Vertrage

* Identitatsdiebstahl
- Cyber-Stalking
- Rufschadigung
- Verbreitung von Unwahrheiten

- Deepfakes, Mobbing



Beispiele fur Cyber-Angriffe
Teilen: @ 4 =

Hacker-Angriff auf IT-Dienstleister hat

REISE | DEUTSCHLAND

Folgen fur Stadtverwaltung Euskirchen Nach Cyberat
Eine Cyberattacke auf den IT-Dienstleister siidwestfalen.IT sorgt auch im Rathaus F lU h S taCke: Kein N
der Stadt Euskirchen und in der Kreisverwaltung fur Probleme. Das bestatigen die 24 U920§ afen BER ormalbetrieb am

Behorden-Sprecher.

veroffentlicht: Montag. 30.10.2023 11:49

Die Euskirchener Stadtverwaltung konne weder E-Mails versenden noch empfangen, sagt
stadtsprecherin winter. "Auch das Serviceportal ist nicht erreichbar. Daruber hinaus kon-
nen verschiedene pub\ikumsintensive Dienststellen wie das Burgerburo und das Stan-
desamt nur eingeschrankt arbeiten.”

Auch die Kreisverwaltung Euskirchen ist nach ersten Informationen betroffen. Hier arbei-
ten die Auslanderbehorde und der Fachbereich Einbirgerung mit dem gehackten IT-
Dienstleister zusammen. Dort sei es derzeit etwa nicht moglich, Termine zu vereinbaren.

Wer hinter dem Hackerangriff steckt, ist bisher unklar.

Radio Euskirchen
mit bosen Fol

Betriiger versuchen auch iiber Anrufe personliche Daten zu ergaunern. KStA 11.05.2026 -
. . q

300 Euro Schaden durch einen Moment der Unachtsamkeit, erlebte

Kolnerin Antje M.. Was hinter Phishing steckt - und wie man den Be-
trug rechtzeitig erkennt.

D.ie Kélnerin Antje M. ist im Urlaub in Kopenhagen, als sie auf
eine gefalschte Park-App hereinfallt. Sie gibt ihre
Kreditkartendaten und TAN ein - dann erscheint auf dem




Wie kann ich mich schutzen?

Basiselemente der I'T-Sicherheit

Updates: Hiufig vorhandener

Halten Sie Thre Software

durch Sicherheits-Updates Schutz auf PCs
auf dem neuesten Stand. un d L apt Op S

Passworter:

Verwenden Sie moglichst starke a q
und unterschiedliche Passwor- Vlrenschutzprogramm.

ter. Hierfir konnen Sie einen Es iiberpriift den gesamten Rechner

auf Anzeichen einer Infektion.
Passwortmanager nutzen.

Zwei-Faktor-
Authentisierung: .
Schiitzen Sie sich zweifach: =3 Elrewall: ‘
Neben dem ersten Faktor, meist Sie schiitzt vor Angriffen von auflen
einem Passwort, nutzen Sie in und verhindert, dass Programme, z.B.
einem zweiten Schritt z.B. Thren Spyware, Kontakt vom Gerdt zum
Fingerabdruck oder eine TAN. Internet aufnehmen.

© Bundesamt fiir Sicherheit in der Informationstechnik (BSI) www.bsi.bund.de

Quelle: Bundesamt fuir Sicherheit in der Informationstechnik



Und noch ein Basiselement der IT-
Sicherheit...

Technische Losung alleine
helfen nicht.

Der Mensch ist ein wesentlicher
Faktor!

\'/




Wie funktioniert ein Netzwerk zu Hause?

Internet

Quelle: lonos



Welche Zugriffe sind moglich?

Internet

Computer

Der Zugriff ist ,
grundsatzlich nur von - GE

innen nach aulRen
moglich

Quelle: lonos



Angreifer konnen Zugriff erlangen...

Internet

Computer

Ein Schadprogramm
kann den Zugriff fur
einen Angreifer 6ffnen!

Smartphone N

> E Tablet WLAN

Quelle: lonos



Passworter

Basiselemente der I'T-Sicherheit

Hiufig vorhandener
Halten Sie Thre Software
durch Sicherheits-Updates SChUtZ an PCS
auf dem neuesten Stand. und Laptops

Passworter:
Verwenden Sie moglichst starke
und unterschiedliche Passwor- (2]
ter. Hierflir konnen Sie einen
Passwortmanager nutzen.

Es iiberpriift den gesamten Rechner
auf Anzeichen einer Infektion.

Zwei-Faktor-

Schiitzen Sie sich zweifach: ‘T:‘;\/ﬂa
Neben dem ersten Faktor, meist Sie schiitzt vor Angriffen von aufien

einem Passwort, nutzen Sie in und verhindert, dass Programme, z.B.
einem zweiten Schritt z.B. Thren Spyware, Kontakt vom Geridt zum
Fingerabdruck oder eine TAN. Internet aufnehmen.

© Bundesamt fiir Sicherheit in der Informationstechnik (BSI) www.bsi.bund.de

Quelle: Bundesamt fuir Sicherheit in der Informationstechnik




Passwort-Prufung

Passworter werden bei Anderung oder Prifung verschlisselt

Beispiel verschlusseltes Passwort:
$y$j9T$M9I9VkqReC4oifUrqqHFprT1$BHxadkhdfKzCb8PzZS/P1wV7pyNz

Die verschlusselten Daten werden verglichen. Sind diese identisch, wird
der Zugriff erlaubt.

Aus den verschlusselten Daten lasst sich nicht das tatsachliche Passwort
ermitteln!

Bei Angriffen wird probiert, welches Passwort funktioniert



Sicherheit von Passwortern

Angreifer nutzen Programme mit Datenbanken auf Hochleistungs-
Computern, um Passworter zu knacken

Simple Passworter bieten keinen Schutz - sie werden innerhalb von
Sekunden geknackt.

Worter, die im Lexikon vorkommen, sollte man nicht als Passwort
verwenden

Beispiele, wie lange das Knacken dauert:

Passwort Dauer
12345678 0,4 Sekunden
Martin 3 Sekunden
gwertz 3 Minuten
Die Werte wurden mit dem 8154711 17 Minuten
Passwort-Manager von Avira Schatzi 29 Minuten
ermittelt. twVSYcdY<6S4 3 Tausend Jahre
2022-mein_H@ustier 2 Millionen Jahre




Wie kommen Angreifer an Daten?

* Datenbestande von Internet-Handlern werden gestohlen und Kundendaten ausgelesen:
* E-Mail Adressen bzw. Benutzernamen
» Kontoverbindungen
* Kreditkarten-Nummern
* Adressdaten

Aktuelles Beispiel (Marz 2026) von heise security:

brillen.de: Kundendaten nach erneutem Angriff im
Darknet aufgetaucht

BOAE 1% FOR FIRAT AECHARGE

é‘i, o
TN 8 modem informaton steaier & -
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BEST FAKE DS Botnet, logs, and data leaks i
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Bei brillen.de gab es erneut einen IT-Angriff. Dabei erbeuteten die
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Tater 1,5 Millionen Kundendatensatze. Die stehen nun im Darknet.

09:24 Uhr (O 2 | heise Security




Wie geht es dann weiter?

Im Darknet* werden gestohlene Daten zum Kauf angeboten
Beispiel: 10 Kreditkarten-Nummern mit Namen und PIN
...mit Funktions-Garantie und online-Support

Mit den Zugangsdaten konnen Betrtger Geldbetrage abbuchen, Waren
oder Dienstleistungen bezahlen etc.

...oder mit gestohlenen Identitaten falsche Informationen verbreiten

*) Wikipedia: Darknet



Mehrfach verwendete Passworter

Passwdrter sollten bei Online-Diensten nicht mehrfach verwendet werden.
Also nicht bei otto.de, amazon.de, ebay.com etc. ,Das1st#geheim$” verwenden.

Aber wie soll ich mir die ganzen Passworter merken?

Hier werden verschiedene Methoden verglichen:

lL..

* Eine Maoglichkeit: Passworter zusammensetzen.

- Teil 1 kann man sich merken: ,DPWKTmMgm® weesrsswor e mirgoe merien

- Teil 2 aufschreiben: otto.de sd82%a
amazon.de rT&!08
ebay.com gpalo47

- zusammengesetzt: DPwk1mgmsd82%a


https://www.bsi.bund.de/dok/1148996

Passwort-Manager: Test vom BSI und der
Verbraucherzentrale

2. Untersuchte
Produkte

1Password

Mozilla Firefox
Password Manager

Google Chrome
Password Manager

SecureSafe
Password Manager

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik

:> https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/passwortmanager_sicherheit_datenschutz.htmi


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/passwortmanager_sicherheit_datenschutz.html

Beispiel KeePassXC

* Die Datenbank wird in einer Datei mit der Erweiterung .kdbx gespeichert.
* Der Inhalt ist verschlisselt und kann nur nach Eingabe des Master-Passworts
eingesehen werden.

Keepass-Demo - KeePassXC — O Q

Datenbank Eintrige Gruppen Werkzeuge Ansicht  Hilfe

5 5 ﬁ v G‘) @ @ 3. O:r S EEEE v E# ulIl B @ Q,  Suchen (Strg+F) ... ?

v Root B @ Titel A | Benutzermame URL Motizen Gedndert
Bestellungen ? Allianz Haftp... m.mustermann@... https:/fallianz.de  Wersicherungsnu... 04.03.26 12:28
Medien | HUK Hausrat  m.mustermann@... https:/fhuk.de Versicherungsnu... 04.03.2612:19

| | Papierkorb YRR RPPY (PP PPTFPPRFPPRPP .

_ Keepass-Demo - KeePassXC
B versicherungen :

EDatenhank Eintrige Gruppen Werkzeuge Ansicht Hilfe
e @: @ - @

%E@ﬁ'@l@@ S,

2
9
|

. SChwaChe Odel‘ : A Titel Pfad Bewertung Grund
mehrfach verwendete E gl Otto Root/Bestellungen 9 Sehr schwaches Passwort :
. ' Statistiken _
PaSSWOI’ter fa”en auf_ HUK Hausrat Root/Versicherungen 11 Sehr schwaches Passwort
¥ ebay Root/Bestellungen 12 Sehr schwaches Passwort
: <
Metflix Root/Medien 42 Schwaches Passwort

A Cesundheitscheck




KeePassXC und andere

KeePassXC gibt es fur Fur Android:
KeePassDX
* Windows , :
« Mac OS Fur I0S (iPhone):
e Linux ‘<:> C(‘? KeePassium
oder
unter https://keepassxc.org/ Strongbox
Die Daten werden lokal gespeichert,
konnen aber uber einen Cloud-Speicher Diese Apps kénnen mit den Daten von
synchronisiert werden. KeePassXC verwendet werden.

Weitere Password-Manager:

* Bitwarden

* Keeper

* Proton Pass (open source, kostenlose Variante verfugbar)



https://keepassxc.org/

Neues Benutzerkonto anlegen

Neuen Eintrag in Password-Manager anlegen

Password erzeugen lassen Passwort erzeugen

‘ [1D84]0Yy)STR\E|

Eintrag speichern

Passwork-Qualitat: Gut Feichen: 15 Entra
Neues Benutzerkonto anlegen: Passwort | Passphrase

Lange: 15 :
- Benutzername und Password:

Zeichentypen

aus PW-Manager einfugen



Anwendung Password-Manager

* Wenn der Password-Manager in einen Browser integriert
ist, werden automatisch Benutzername und Password
ausgefullt, wenn die passende Website aufgerufen wird.

* Ansonsten:
- Kopiere Benutzernamen / Passwort in Zwischenablage

- Fuge Benutzernamen / Passwort in entsprechendes Feld
ein (STRG + V)



Weitere Funktionen von Password-Managern

Speichern von Web-Adressen (URL)

das kann den Aufruf von gefalschten Adressen verhindern!

Speichern von Notizen (z. B. Versicherungsnummer,
Ansprechpartner)

Speichern von Zusatzinformationen wie PIN, PUK,
Gultigkeitsdatum von Kreditkarten

Notfallzugriff, teilweise ohne Weitergabe des Master-
Passworts

Prafung, ob Zugangsdaten kompromittiert wurden


https://haveibeenpwned.com/

Erganzung und Alternative zu Passwortern

* Mehrfaktor-Authentisierung, z. B. mit Smartphone-App oder per SMS

* Passkey

* Wikipedia: FIDO2

Wie funktioniert Passkey?

Wenn ein Diensteanbieter den Login mittels Passkey erméglicht, miissen Sie zunéchst einmal die Anmeldung per
Passkey im entsprechenden Account einrichten. Das geht iiber die Sicherheitseinstellungen auf der Webseite oder in der
App des Anbieters. Ist die Funktion eingerichtet, hinterlegt Ihr Gerét einen sogenannten geheimen Schliissel im internen
Speicher. Gleichzeitig wird ein passender 6ffentlicher Schliissel erstellt, der bei Ihrem Onlinedienst, z. B. einem
Onlineshop oder einem Streamingdienst, gespeichert wird. Diese Schliissel sind die Grundlage fiir ein komplexes,
kryptografisches Verfahren, das ab der Registrierung bei jeder Anmeldung von Thnen unbemerkt ablauft.

o

Signin

© Account

[ Maria Mustermang@mail de Welcome, Maria Musterman
i Ld

maria.Musterman@mail.de

o'" Use your screen lock

Use this passkey? @

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html

Updates

Basiselemente der I'T-Sicherheit

Updates: Hiufig vorhandener
Halten Sie Thre Software
durch Sicherheits-Updates ( ﬂ SChUtZ an PCS
auf dem neuesten Stand. Q(> und Laptops

Passworter:

Verwenden Sie mégiichist starke
und unterschiedliche Passwor-
ter. Hierflir konnen Sie einen
Passwortmanager nutzen.

Es iiberpriift den gesamten Rechner
auf Anzeichen einer Infektion.

Schiitzen Sie sich zweifach:
Neben dem ersten Faktor, meist Sie schiitzt vor Angriffen von auflen

einem Passwort, nutzen Sie in e und verhindert, dass Programme, z.B.
einem zweiten Schritt z.B. [hren Spyware, Kontakt vom Geridt zum
Fingerabdruck oder eine TAN. Internet aufnehmen.

© Bundesamt fiir Sicherheit in der Informationstechnik (BSI) www.bsi.bund.de

Quelle: Bundesamt fuir Sicherheit in der Informationstechnik




Warum Updates?

* Jede Software enthalt Fehler, die Computer, Router etc. angreifbar

machen. Werden Schwachstellen vom Hersteller erkannt, werden sie im
Idealfall durch ein Update beseitigt.

Das Betriebssystem Windows ist am meisten verbreitet, und deshalb fur
Angreifer am interessantesten.

FUr einen sicheren Internet-Zugriff werden Zertifikate* bendétigt, die mit

Updates verteilt werden. Ohne Updates funktionieren manche Zugriffe
nicht mehr oder sind unsicher.

*) PKI — Wikipedia: Public-Key-Infrastruktur



Updates

* Installieren Sie Updates auf Ihren Geraten!

* Infos zu verfigbaren Updates finden Sie u. a. bei Wikipedia unter den
Stichworten Windows Update

Zum Download verfligbare Updates

- Wi ndOWS_1 1 m Letzte Uberpriifung: 06.02.2026, 20:20
"~ pmm—
Herunterladen und alle installieren
- macOS

Intel(R) Corporation - SoftwareComponent - 1.41.1423.0

— An d ro i d_( B et ri e b Ssyste m ) Herunterladen und installieren

Intel(R) Corporation - SoftwareComponent - 1.41.1423.0

v IOS_( Betri e bssyste m) Herunterladen und installieren

Intel(R) Corporation - System - 1.41.1423.0

Herunterladen und installieren

@ 2026-01 Vorschauupdate (KB5074105) (26100.7705)
ist verfugbar.

Herunterladen und installieren

Das gilt auch fur Router, z. B. Fritz!box:

https://fritz.com/pages/update-news?product_group=FRITZ%21Box


https://fritz.com/pages/update-news?product_group=FRITZ!Box

Windows Versionen

Anzeige der installierten Version mit dem Befehl ,winver”
hier: 25H2

Info Gber Windows

= Windows 11

Microsoft Windows

2024 Update | 15. Juni (fdr Copilot+-
13. Okt.

Version 25H2 (Build 26200.8246) 24H2 | 26100 | (Hudson Valley) PCs),

osort Corporation. FEBeEhte vorbehalte [63] 1. OKt. 2024 fur alle 2026
2025 Update
25H2 | 26200 (Hudson Valle 30. Sep. 2025 12. Okt
iKi i a 2 ’ . on27166]
Info von Wikipedia )

2025 Update )

14. Marz

26H1 | 28000 | (Hudson Valley 10. Feb. 2026 .

2) 2028/5°]

Legende: Altere Version; nicht mehr unterstutzt Altere Version; noc



Updates und Upgrades

Upgrades sind neue Versionen, z. B. der Wechsel von Windows 10 zu
Windows 11 oder Ubuntu 24.04 zu Ubuntu 26.04

Updates sind Zwischenschritte, z.B. von Windows 11 24H2 zu 25H2 oder
auch die Aktualisierung von einzelnen Paketen (taglich bis monatlich)

Wird eine Version nicht mehr unterstutzt, gibt es keine Updates mehr.
Schwachstellen werden nicht beseitigt und die Funktion ist irgendwann
eingeschrankt. Mit einem Browser von 2017 kann man nicht (sicher) auf
Internetseiten zugreifen.



Beispiel: iMac von 2007

* Mac OS X El Capitan (10.11), letztes Update 2018

* Google Chrome 103.0.5060 von 2022

* Keine aktuellen Zertifikate; Server-Zertifikat kann nicht gepruft werden

o000 Datenschutzfehler b4 -+

A Nicht sicher | https://www.kulturhof.de M % & % (]
Du bendtigst macOS 10.13 oder hdher, um zukiinftige Google Chrome-Updates zu erhalten. Auf diesem Computer wird OS X 10.11... Wi

EQ ISRG Root X1
0 L g mz

L g www kulturhof.de

Dies ist keine sichere Verbindung

Hacker kéinnten versuchen, deine Daten von www.kulturhof.de zu stehlen, zum Beispiel P: www. kulturhof.de

Ausgestellt von: R12

Ablaufdatum: Mittwoch, 15, Juli 2026 um 01:50:55
Mitteleuropdische Sommerzeit

Nachrichten oder Kreditkartendaten. Weitere Informationen

MNET:ERR_CERT_AUTHORITY_INVALID

© Dieses Zertifikat wurde von einem nicht

Erweitert m vertravenswirdigen Aussteller signiert.



Android Versionen

* Einstellungen > Telefoninfo > Softwareinformationen
- z. B. Android-Version 13 (seit 2023)
— Aktuell ist Android 16 (seit 2025)

* Wie lange Updates angeboten werden (teilweise 5 bis 7 Jahre
nach Erscheinen des Modells) ist vom Geratehersteller abhangig

* Informationen gibt es bei den Herstellern oder uber eine
Internet-Recherche



Apple IOS Versionen

* Einstellungen > Allgemein > Info
- Aktuell ist IOS 26 (iPhone 17)

- Das iPhone 11 (von 2019) unterstutzt noch IOS 26

* Apple bietet mindestens 5 Jahre* Updates fur iPhones an;
einzelne Modelle wurden bis zu 10 Jahre mit Updates versorgt

-

*) Die Zeit beginnt bei MarkteinfUhrung des Modells, nicht bei Kauf Ihres Exemplars!


https://support.apple.com/de-de/guide/iphone/iphe3fa5df43/ios

Router (Beispiel Fritz!Box)

* Info zu Versionen und Updates:
https://fritz.com/pages/update-news?product_group=FRITZ!Box

* Infos und Update Uber die Adresse https://fritz.box im Heimnetz

* Wenn es(ca. langer als 1 Jahr) keine Updates mehr gibt, sollte man Uber die Anschaffung
eines neuen Routers nachdenken

FRITZ!Box 7520 (Ul) Heimnetz
Aktueller Energieverbrauch: 54 % 28 aktive Geréte

FRITZ!0S: 8.21 FRITZ!-Produkte auf Updates
priifen


https://fritz.com/pages/update-news?product_group=FRITZ!Box
https://fritz.box/

und wenn es keine Updates gibt?

Die Hersteller bieten nur fur begrenzte Zeit Updates fur ihre Gerate an.
Beim Kauf sollte man darauf achten, wie lange noch Updates angeboten
werden.

Windows 11 kann nicht auf alteren PC's installiert werden, und fur
Windows 10 gibt es maximal bis Oktober 2026 Updates.

Linux lauft auf den meisten (auch alteren) Computern (PC, Mac), ist
kostenlos und lasst sich leicht installieren.

FUur Android-Gerate gibt es teilweise alternative Betriebssysteme
(Custom ROM). Leider nicht ganz so leicht zu installieren.


https://www.linuxguides.de/linux-fuer-einsteiger/

Virenschutz

Basiselemente der I'T-Sicherheit

Halten Sie Ihre Software
durch Sicherheits-Updates
auf dem neuesten Stand.

—_
Verwenden Sie méglichst starke
und unterschiedliche Passwor-

ter. Hierfiir konnen Sie einen
Passwortmanager nutzen.

Schiitzen Sie sich zweifach: ‘T:‘;\/ﬂa
Neben dem ersten Faktor, meist

einem Passwort, nutzen Sie in
einem zweiten Schritt z.B. [hren
Fingerabdruck oder eine TAN.

© Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

B -

Quelle: Bundesamt fuir Sicherheit in der Informationstechnik

Hiufig vorhandener
Schutz auf PCs

ez AT ~

una Lapiops

Virenschutzprogramm:
Es iiberpriift den gesamten Rechner
auf Anzeichen einer Infektion.

Sie schiitzt vor Angriffen von aufien
und verhindert, dass Programme, z.B.
Spyware, Kontakt vom Gerat zum
Internet aufnehmen.

www.bsi.bund.de




Virenschutz

Virenschutz wird nur far Windows ben6étigt,
nicht * fur Linux oder Mac OS

Der von Microsoft Windows mitgelieferte Defender reicht fur den Hausgebrauch
vollig aus

Mit (neuen) Windows-PCs ausgelieferte Antivirus-Programme von Drittanbietern wie
Avira oder avast konnen entfernt werden; dann wird automatisch der Defender
aktiviert

Wenn Sie sich fur ein alternatives Antivirus-Programm entscheiden, dann nicht, weil
es vom PC-Hersteller als Lockangebot mit begrenzter Laufzeit mitgeliefert wurde,
sondern weil Sie sich entsprechend informiert haben, bestimmte Funktionen
bendtigen und sich bewusst fur dieses Produkt entschieden haben

Spatestens wenn die Testzeit abgelaufen ist, sollte man ein Abo abschlie3en oder die
AV-Software entfernen! Ohne Updates wird das Programm wirkungslos!

*) Ausnahme: Linux oder Mac als Dateiserver im Netzwerk



Weniger ist mehr!

Loschen Sie nicht benotigte Apps bzw. Programme

-~ Oft werden Programme vorinstalliert, die nach einer Testphase
kostenpflichtig sind. Wahlen Sie selbst aus, was Sie nutzen mdchten. Meist
reichen kostenlose Programme vollstandig aus (z. B. LibreOffice statt
Microsoft Office)

Loschen Sie nicht mehr bendtigte Dateien und E-Mails

Kundigen Sie nicht bendtigte Newsletter
Das ist oft nicht ganz einfach. Lesen Sie genau die Hinweise!

Blockieren Sie Werbung (z. B. mit uBlock Origin in Firefox)
Meiden Sie unnotige Cloud-Dienste (Datenschutz!)
Geben Sie nicht mehr Daten preis als unbedingt erforderlich

Loschen Sie regelmal3ig Browser-Daten (Verlauf, Cache etc.) und nicht bendétigte
Erweiterungen



Sicherheit von E-Mails

Wie konnen E-Mails gefahrlich werden?

E-Mails werden gerne von Angreifern genutzt.

Sie konnen einen Anhang oder einen Link enthalten.
Offnet man diese, wird moglicherweise ein Programm
gestartet, was einen Angriff ermoglicht.

Phishing * @@=
Sie werden auf eine Seite gelockt oy
Um Ihr Passwort einzugeben.

Der Angreifer kann es dann im

Klartext auslesen und verwenden!

Der 3-Sekunden-Sicherheits-Check
fide E-Mails

Kemne ch den

Absander?

Quelle: © Can Yesil / fotolia.com und BSI

*) von fishing®“, engl. fur ,angeln® und ,phreaking” fir ,hacken®


https://de.wikipedia.org/wiki/Englisch

Erkennen von Pfishing-Nachrichten

& Antworten || & Weiterleiten || B Archivieren || &) Junk|| @@ Léschen|| mMehr v

Wendy <noreply@yendy.s08.usal.teams-events.com> @
08

Von
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eams renewal transaction of 689.99 USD was noticed. Invoic SR3233. Reach 805 284 7198

Betreff You're registered for | ant Update: A Microsg

immediately.
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» Keine Panik! Zuerst in Ruhe priifen und nachdenken! |.,..0"

o« | ®* Keine Links offnen
* Evil. Screenshot machen, aber nicht speichern (auch  [eenwere,

Mains ung

keine Anhange!
* Nachricht Ioschen.
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= Speichern | v




Quishing

Jetzt App laden ung

sofortkontaktlosparken . v v ° Ein QR'COde Wird mit einem
anderen Code Uberklebt

Auch ohne Registrierung |
i |

* Statt aus die Seite eines seridsen
Anbieters gelangen Sie auf eine
gefalschte Seite von Kriminellen

* Vorsicht bei der Eingabe von
personlichen Daten!

- Android-App
QR & Barcode Scanner

zeigt Adresse vor dem Offnen!
TR

:> Infos der Polizeigewerkschaft


https://www.polizei-dein-partner.de/themen/internet-mobil/detailansicht-internet-mobil/artikel/vorsicht-quishing.html?gad_source=5&gad_campaignid=288174743&gclid=EAIaIQobChMI2Kncm7GklAMV0JRQBh2eJQi1EAAYASAAEgJAcfD_BwE

Verschlusselung

Daten werden bei der Ubertragung zum
Internet heute meistens verschlusselt.

page suchergel X &J Duplicati ngclient X #! BsI-Un

@ www.startpage.coN/do/dsea =quishin =web&lan
Achten Sle |m Browser auf das SymbOI in Verbindungsficherheit Fiir startpage.com
der Adressze”e! i #ber eine gesicherte Verbindung mit dieser

g =n

E-Mails werden zwischen Sender und __ | Zertifikat ausgestellt fur:
Surfboard Holding BV.

Empfanger nicht [Uckenlos verschlUsselt!  geg TheHague
South Holland, ML

Worifiziert won- DiniCert loe

Nachrichten bei Signal und Whatsapp
werden bei Gruppenchats nicht
verschlusselt.

Festplatten sollten bei mobilen
Computern verschlUsselt werden *

*) Gerateverschliisselung / Bitlocker bei Windows, FileVault bei Mac, LUKS bei Linux Quelle: Wikipedia



Datensicherung / Backup

Daten sollten regelmaldig gesichert werden!

Datentrager oder ganze Computer konnen beschadigt werden
oder verloren gehen

Windows: - Wiederherstellungslaufwerk erstellen
- Ashampoo Backup

Mac OS: Time Machine
Linux: Time Shift

Alle: Duplicati (nur Daten, nicht das System)



Wo kann ich mich informieren?

Verbraucherzentrale

VHS-Kurse

Bundesamt fur Sicherheit in der Informationstechnik
Sicherheits-Tipps von Banken oder in der Tagespresse
Computer-Zeitschriften (auch online), z. B.

Kommen Sie zum Digitalen Donnerstag


https://heise.de/
https://www.quarks.de/technik/digitalisierung/

Verbraucherzentrale

« o> O & wwwyzbv.de/itsicherheit B Y @ aomelden g @
Verbraucherzentrale Newsletter Uberuns ~ OSuche DE | EN T
Bundesverband

Politik | Presse | Verbraucheriinnen | Karriere

Startseite > Themen = IT-Sicherheit

L 4

IT-Sicherheit

Internetfahige Gerdte sicher gestalten und sicher halten

Quelle: oatawa - AdobeStock

:> https://www.vzbv.de/it-sicherheit —


https://www.vzbv.de/it-sicherheit

BSI fur Buger

Unsere Top-Themen

= Aktuf.[le Themen und Tipps fir den digitalen EE
Vorfille Alltag
i I —
Basistipps — digitale Fenster Sichere Passworter sind das Online Banking, Online
und Tiren absichern Aund O Shopping & mobil bezahlen
) ) <)
() 7 [
0
Sicherheit bei E-Mail, Social Gaming - Spielregeln fiir Malbuch, Checklisten &
Media und Co. digitale Sicherheit Broschiiren

Quelle: Bundesamt fur Sicherheit in der Informationstechnik

Kooperationen und
Forschung

V=0

Wurde mein E-Mail-Konto
gehackt? Hilfe fiir Betroffene

e

Videos & Podcast in der
Mediathek

:> https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html

Heise Security, c't

« - C QO 8 wwwheisede/security B (% vy L @ aomelden § @

ll heise online @ Abmelden | Mein Account  Suchen Q

,' helse Securlty Kontakt Newsletter Newsticker Podcast RSS English @ 0

Alerts Hintergrund Events I I '

Die c't-Security-Checklisten 2026

Sicherheit?

Einleitung Browser
Mobiles Arbeiten Onlinebetrug
= Windows Soziale Netzwarke
CISA-Warnung . ,Star Citizen* ﬁmll'ml'ml‘li Dnllnnl:unklng
Angriffe auf VMware Aria Operations Angreifer hatten Zugriff auf Daten von WLAN-Router Datensicherung
beobachtet Cloud Imperium Games E-Mail Sarver & Hosting

- Kl-Sprachmodelle Smart Home
Messanger Passwortar

:> https://www.heise.de/security :> Download: http://ct.de/ygzw



http://ct.de/ygzw
https://www.heise.de/security
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